Беседа на тему «Осторожно! Мошенники в интернете»
Цель: научить распознавать мошенников в интернете, не попадаться на их уловки.
На какие уловки мошенников можно попасть? Притом, изобретательность их сегодня не знает границ.
Хочу вам рассказать об особо распространенных методах:
· Как правило, информация, которая вызывает жалость и желание помочь (старики, дети и т.д.). Под воздействием эмоций, пользователь верит и оказывает помощь материально.
Способ разоблачения: проверка информации, длительное наблюдение;
· Перед тем, как обмануть, мошенники заранее изучают объект и используют полученную информацию. В просьбу финансовой помощи он внесет аргумент в необходимости ее получения, скопирует стиль общения. Пользователь может подумать, что перед ними его друг или родственник.
Способ разоблачения: прямой звонок по телефону.
· Переходы на ссылки, которые не требуют введения пароля и т.д. Могут быть списаны денежные средства с привязанной карты банка.
Способ разоблачения: проверить комбинацию символов, не является ли она схожей с каким-то другим (например, не yandex, a yaandex). Но это тоже может не помочь. Сразу же проверьте телефон на наличие подписок, не списались ли деньги с банковской карты и поменяйте пароль во всех социальных сетях.
Мошенники – это люди, которые постоянно что-то новое придумывают и внедряют.
Например, когда просят ввести данные банковской карты. Так делают обычно сайты-однодневки под видом интернет-магазинов.
Очень часто встречаются всякие организации и частные лица, собирающие деньги на разного рода благотворительность… Поэтому в сети надо быть внимательнее.
Есть еще такой вариант мошенничества: виртуальные друзья, с которыми завязываются теплые отношения. Порой даже длительные, на протяжении долгого времени. А потом попадаешься на финансовый развод в виде упомянутых выше больных детей и стариков.
Переводишь сумму, чтобы поддержать сердобольного друга. Потом «друг» исчезает и спустя время появляется с новыми финансовыми трудностями. Потом узнаешь, что это схема проворачивается человеком не впервые. Играет на образе порядочного парня в сложных обстоятельствах.
Мошенники ловят даже опытных людей: они предлагают услуги или товары по заниженным ценам. Сложно удержаться, когда тебе предлагают товар по цене в два раза ниже рыночной, особенно эта вещь вам жизненно необходима, а купить ее по постоянной цене вы не в состоянии.
Иногда люди цепляются за такого рода призрачные надежды, не проверяют информацию.
На самом деле, следует изучить социальные сети продавца, посмотреть внимательно реквизиты, найти о продавце отзывы в интернете.
Также важно не переводить свои деньги на различные анонимные кошельки. У нормальных продавцов всегда есть банковская карта или лицевой счет.
Борьба с мошенниками заключается в сознательности. Нужно понимать, что там, где самое сладкое предложение, и таится подвох, просто вы пока не знаете где.
Большинство людей хотят дешевле, а желательно – бесплатно, вот именно на таком уровне и работают мошенники
Будьте внимательны и аккуратны!
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